
Кибербезопасность, цифровая грамотность, навыки распознавания онлайн-рисков — 
это важный аспект твоей жизни в современном мире! 

Следуя этим рекомендациям, ты сможешь защитить себя от различных онлайн-угроз,  
а также создать безопасное и позитивное онлайн-пространство для себя и других.

КУДА ОБРАТИТЬСЯ ЗА ПОМОЩЬЮ 

И ПОЛУЧИТЬ  ДОПОЛНИТЕЛЬНУЮ ИНФОРМАЦИЮ

Телефоны доверия, горячие линии

Горячая линия кризисной психологической помощи Министерства просвещения Российской Федерации 8-800-600-31-14

На линии ежедневно и круглосуточно оказывается психологическая помощь и поддержка всем позвонившим, находящимся в кризисном 

состоянии или в кризисной ситуации (бесплатно, круглосуточно).

Всероссийский Детский телефон доверия 8-800-2000-122 

Психологическое консультирование, экстренная и кризисная психологическая помощь детям, подросткам и родителям (бесплатно, 

круглосуточно).

Горячая линия поддержки по вопросам травли Травли.NET 8-800-500-44-14 

ПН-ПТ с 10:00 до 20:00 по московскому времени.

Онлайн-помощь


Горячая линия «Дети Онлайн» 

ЧАТ-БОТ «Добрыня» (антибуллинг) 

Сайт Молодежного цифрового омбудсмена, раздел «Цифропомощь» — сервис подачи обращений для молодых людей, 

которые столкнулись с проблемами в Интернете 

Сообщить о запрещенном контенте можно на сайте Роскомнадзора 

Информационно-методические материалы и ресурсы


Касперский детям 

http://detionline.com/helpline/about


https://t.me/BylingBot


https://youthombudsman.ru/help


https://eais.rkn.gov.ru/feedback/



https://kids.kaspersky.ru/

Участвуй только в безопасных онлайн-активностях

Выбирай безопасные сайты и приложения, используй только проверенные платформы для общения и игр.

Участвуй в тех образовательных онлайн-активностях (олимпиадах, конкурсах, курсах, вебинарах и других 
событиях), которые проверены твоими близкими взрослыми, и которые помогут тебе развивать навыки 
и знания.

Развивай критическое мышление

Проверяй и перепроверяй информацию: не верь всему, что видишь в интернете. Проверяй факты и источники 
информации, особенно если это касается новостей или заманчивых предложений. 

Будь осторожен с рекламой: не кликай на подозрительные ссылки, которые могут привести к вирусам 
или мошенничеству. Помни, что ссылки из подозрительных писем, сообщений и постов в мессенджерах 
или социальных сетях могут содержать вредоносное программное обеспечение и заразить твой компьютер 
или мобильное устройство.

Не доверяй сайтам, которые выглядят подозрительно, и проверяй отзывы о продавцах перед покупкой товаров 
онлайн. Совершай покупки только вместе с родителями.

Не делай покупки в личных сообщениях в мессенджерах или социальных сетях: мошенники могут получить доступ 
и контроль к денежным средствам и твоим аккаунтам. 

Будь предельно осторожен с предложениями сделать донат (добровольное денежное пожертвование).

Будь бдителен при онлайн-покупках

Мошенники могут воспользоваться ими в корыстных целях, но ответственность придется нести тебе, твоим 
родителям и близким. Никогда не сообщай номер, ПИН-код, CVC-код и другие данные своей банковской карты, 
а также коды из СМС-уведомлений и электронных писем посторонним людям.

Никогда не продавай свои аккаунты в мессенджерах, социальных сетях, онлайн-играх, 
а также СИМ-карты и банковские карты!

Придерживайся правил, чтобы избежать конфликтов и неприятных ситуаций. Соблюдай законы, действующие 
в нашей стране — они также распространяются на поисковые запросы, поведение людей в Интернете 
и публикуемый ими контент.

Будь осторожен с публикациями в социальных сетях и сообщениями в мессенджерах. То, что кажется забавным 
или безобидным, может нарушать закон, или оказаться вирусным и быстро распространиться среди большой, 
не всегда желательной, аудитории. Прежде чем разместить пост или отправить сообщение, внимательно оценивай 
его содержание. Помни: Интернет — это публичное пространство, и необдуманные поступки могут иметь серьезные 
последствия.

Если ты столкнулся с противоправным контентом в Интернете, сообщи об этом родителям и/или учителям, 
а также отправь ссылки и скриншоты в правоохранительные органы и Роскомнадзор.

Изучи правила и нормы поведения в Интернете
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Горячая линия «Ребенок в опасности» Следственного комитета Российской Федерации 8-800-100-12-60#1

Также для обращения доступна короткая комбинация 123 (бесплатно, круглосуточно).

http://detionline.com/helpline/about
https://t.me/BylingBot
https://youthombudsman.ru/help
https://eais.rkn.gov.ru/feedback/
https://kids.kaspersky.ru/

	Рек. часть. 2) Памятка с рекомендациями для подростков по безопасности в сети Интернет. Стр. 2

