
киберрискованноЕ поведениЕ

Киберрискованное поведение — это реализованное стремление несовершеннолетних к опасной неопределенности 

с использованием цифровых технологий. Такое поведение связано с возможностью наступления негативных последствий как для их безопасности, 

так и для их психоэмоционального состояния, несмотря на равную вероятность наступления положительного исхода.


ФОРМЫ КИБЕРРИСКОВАННОГО ПОВЕДЕНИЯ — онлайн форма (хотя в некоторых случаях подготовка может осуществляться 

офлайн) или смешанная форма (может начинаться в онлайн, переходить в офлайн, а результаты публиковаться в сети Интернет).


Среди киберрискованных действий можно выделить:

Есть вероятность, что у несовершеннолетнего могут быть проблемы, если он:

что может привести к риску киберагрессии, манипуляций, вовлечения в деструктивные сообщества или даже угроз (например, принятие 

запросов на дружбу от незнакомцев в социальных сетях или участие в чатах с незнакомыми людьми).

Общение с незнакомцами

Публикация или отправка в сообщениях личной информации 

что может обуславливать кибервиктимизацию (примеры раскрытия личной информации: публикация фамилии и имени, полной даты 
рождения, домашнего адреса, номера телефона, номера школы и класса, информации о семье или других идентифицирующих данных).



Игнорирование настроек конфиденциальности

в социальных сетях может привести к тому, что личная информация станет доступной для широкой аудитории (например, открытые профили 

в социальных сетях, где любой может видеть публикации и личные данные).



04
Кликание на подозрительные ссылки

которые ведут на вредоносные сайты или содержат вирусы (например, получение сообщений с подозрительными ссылками от незнакомцев 

или в результате фишинга).

05
Участие в опасных онлайн-играх или онлайн-квестах

которые могут содержать элементы насилия или рискованные задания в офлайн, и могут быть опасны для здоровья и безопасности.

Использование ненадежных, недостоверных источников информации

это может привести к распространению дезинформации или формированию неправильных представлений (например, дети и подростки 

могут верить в фейковые новости или участвовать в обсуждениях на форумах, где распространяется ложная информация).

06

Опасное селфи и/или видео  *

Повторы онлайн-трендов

Просмотр шокирующих материалов (шок-контента) 

использует специфический сленг. Следует 

иметь в виду, что сленг достаточно быстро 

меняется

принимает участие в группах и форумах, 

посвященных рискованным тематикам 

(например, «Как быстро заработать» и т.д.)


стремится скрывать свою онлайн-активность 

или чрезмерно бравирует этим

на страницах в социальных сетях появляются 

соответствующие фотографии и видео 

(не обязательно свои)

в том числе опасных и/или вирусных с последующей публикацией как подражание современным лидерам мнений 

(из жизни, видео и т.д.).

несовершеннолетний самостоятельно делает фотоснимок или видеозапись самого себя с помощью камеры мобильного 

или иного устройства в опасных для жизни условиях обычно с целью дальнейшей публикации в Интернете. 

в различных формах подачи (аудио, видео, текст), основная  цель которых оказать сильное влияние на восприятие, 

вызвать душевные переживания и остаться в памяти как в день ознакомления с такой информацией, так и надолго, 

заставляя периодически воссоздавать запечатленный образ в сознании.


Часто сочетается с рискованным поведением офлайн, которое может повлечь административную и уголовную ответственность, таким как:


зацепинг — способ передвижения, при котором человек цепляется за внешние элементы движущегося транспорта, может включать в себя 

трейнсерфинг (передвижение на крыше поезда), трейнхоппинг (запрыгивание на поезд), фрейтхоп (передвижение на грузовом поезде), 

трейлсерфинг (ездой между или под вагонами, на хвостовом вагоне или крыше поезда),


крышолазание (руфинг) — лазание по крышам высоких строений, небоскребов, многоэтажных жилых домов, а также по радиовышкам, 


диггерство — незаконное исследование искусственных подземных коммуникаций или сооружений, например, бомбоубежищ, закрытых станций 

метро, бункеров и др., 


сталкеринг — посещение покинутых (заброшенных) объектов и мест, например, оставленных жилых домов, недостроенных зданий и иных мест,


другие проявления рискованного экстремального досуга.
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ПОДВИДЫ КИБЕРРИСКОВАННОГО ПОВЕДЕНИЯ СМЕШАННОЙ ФОРМЫ
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