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ПРЕДСТАВЛЕНИЕ
об устранении нарушений требований 
федерального законодательства

Заведующей МБДОУ детский сад 
«Родничок» п. Чишмы Чишминского 
района Республики Башкортостан

Грешновой О.Ю.

Прокуратура Чишминского района во исполнение требований приказа 
Генеральной прокуратуры РФ от 13.12.2021 № 744 «Об организации прокурорского 
надзора за исполнением законодательства о несовершеннолетних, соблюдением их 
прав и законных интересов», указания прокурора республики от 08.02.2022 № 14/2р 
«Об организации исполнения в прокуратуре Республики Башкортостан приказа 
Генеральной прокуратуры РФ от 13.12.2021 № 744 «Об организации прокурорского 
надзора за исполнением законодательства о несовершеннолетних, соблюдением их 
прав и законных интересов» проведена проверка соблюдения требований 
законодательства об информационной безопасности, персональных данных, в ходе 
которой выявлены нарушения в деятельности МБДОУ детский сад « Родничок» 
п. Чишмы муниципального района Чишминский район Республики Башкортостан.

В соответствии со ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ 
персональных данных» (далее - Закон № 152-ФЗ) оператором персональных 
является - государственный орган, муниципальный орган, юридическое 
физическое лицо, самостоятельно или совместно с другими лицами организующие 
и (или) осуществляющие обработку персональных данных, а также оделяющие 
цели обработки персональных данных, состав персональных данных, подлежащих 
обработке, действия (операции), совершаемые с персональными данными.

Согласно положениям п. 5 ст. 2, ст. 6 Федерального закона от 27.07.2006 
№ 149-ФЗ «Об информации, информационных технологиях и о защите 
информации» (далее - Закон № 149-ФЗ) обладателем информации является лицо, 
самостоятельно создавшее информацию либо получившее на основании юна или 
договора право разрешать или ограничивать доступ к информации, оделяемой по 
каким-либо признакам.

Обладателем информации может быть гражданин (физическое лицо), 
юридическое лицо, Российская Федерация, субъект Российской Федерации, 
муниципальное образование.

На основании ст. 7 Закона № 152-ФЗ операторы и иные лица, получившие к 
персональным данным, обязаны не раскрывать третьим лицам и не распространять 
персональные данные без согласия субъекта персональных данных, если иное не 
предусмотрено федеральным законом.

В силу ст. 19 Закона № 152-ФЗ оператор при обработке персональных данных
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обязан принимать необходимые правовые, организационные и технические меры 
или обеспечивать их принятие для защиты персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставления, распространения персональных 
данных, а также от иных неправомерных действий в отношении персональных 
данных.

Частью 4 ст. 16 Закона № 149-ФЗ закреплено, что обладатель информации, 
оператор информационной системы в случаях, установленных законодательством 
РФ, обязаны обеспечить предотвращение несанкционированного доступа к 
информации и (или) передачи ее лицам, не имеющим права на доступ к 
информации; своевременное обнаружение фактов несанкционированного доступа 
к информации; предупреждение возможности неблагоприятных последствий 
нарушения порядка доступа к информации; недопущение воздействия на 
технические средства обработки информации, в результате которого нарушается 
их функционирование; возможность незамедлительного восстановления 
информации, модифицированной или уничтоженной вследствие 
несанкционированного доступа к ней; постоянный контроль за обеспечением 
уровня защищенности информации.

В силу п. 8 приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении 
Состава и содержания организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных системах 
персональных данных» в состав мер по обеспечению безопасности персональных 
данных, реализуемых в рамках системы защиты персональных данных с учетом 
актуальных угроз безопасности персональных данных и применяемых 
информационных технологий, входят:

- идентификация и аутентификация субъектов доступа и объектов доступа;
- управление доступом субъектов доступа к объектам доступа;
- ограничение программной среды;
- защита машинных носителей информации, на которых хранятся и (или) 

обрабатываются персональные данные;
- регистрация событий безопасности;
- антивирусная защита;
- обнаружение (предотвращение) вторжений;
- контроль (анализ) защищенности персональных данных;
- обеспечение целостности информационной системы и персональных 

данных;
- обеспечение доступности персональных данных;
- защита среды виртуализации;
- защита технических средств;
- защита информационной системы, ее средств, систем связи и передачи 

данных;
- выявление инцидентов (одного события или группы событий), которые
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могут привести к сбоям или нарушению функционирования
информационной системы и (или) к возникновению угроз безопасности 
персональных данных (далее- инциденты), и реагирование на них;

- управление конфигурацией информационной системы и системы защиты 
персональных данных.

В соответствии с п. 13 приказа ФСТЭК России от 11.02.2013 № 17 «Об 
утверждении Требований о защите информации, не составляющей
государственную тайну, содержащейся в государственных информационных 
системах» (далее - Требования) для обеспечения защиты информации, 
содержащейся в информационной системе, проводятся следующие мероприятия:

- формирование требований к защите информации, содержащейся в 
информационной системе;

- разработка системы защиты информации информационной системы;
- внедрение системы защиты информации информационной системы;
- аттестация информационной системы по требованиям защиты информации 

(далее - аттестация информационной системы) и ввод ее в действие;
- обеспечение защиты информации в ходе эксплуатации аттестованной 

информационной системы;
- обеспечение защиты информации при выводе из эксплуатации 

аттестованной информационной системы или после принятия решения об 
окончании обработки информации

В силу п. 14 Требований, формирование требований к защите информации, 
содержащейся в информационной системе, включает:

- принятие решения о необходимости защиты информации, содержащейся в 
информационной системе;

- классификацию информационной системы по требованиям защиты 
информации (далее - классификация информационной системы);

- определение угроз безопасности информации, реализация которых может 
привести к нарушению безопасности информации в информационной системе, и 
разработку на их основе модели угроз безопасности информации

- определение требований к системе защиты информации информационной 
системы.

Проверкой установлено, что в нарушение п. 8 приказа ФСТЭК России от 
18.02.2013 № 21 в МБДОУ детский сад «Родничок» п. Чишмы отсутствуют: 

■^инструкция по установке, ремонту, модернизации, модификации и техническому 
обслуживанию программных аппаратных, программно-аппаратных средств на 
ПЭВМ, обрабатывающих информацию ограниченного распространения,шеречень 
персональных данных, обрабатываемых в учреждении; {Приказ об определении 
помещений, в которых обрабатываются персональные данные.

В нарушение п. 13 Требований в МБДОУ детский сад «Родничок» п. Чишмы 
отсутствуют: \ инструкция по обращению с материальными носителями 
персональных данных; перечень программного обеспечения, разрешенного к 
установке; Правила рассмотрения запросов субъектов персональных данных; 
инструкция об организации контроля состояния персональных данных, не
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утвержден' состав комиссии по контролю состояния обработки персональных 
данных, план по контролю (по защите информации).

В нарушение п. 14 Требований в МБДОУ детский сад «Родничок» п. Чишмы 
отсутствуют: порядок реагирования на инциденты информационной безопасности; 
инструкция по эксплуатации средств защиты информации; перечень 
информационных систем; журнал инструктажа по информационной безопасности.

Таким образом, выявленные нарушения требований федерального 
законодательства, свидетельствуют о ненадлежащей организации работы в 
рассматриваемой сфере, и требуют ужесточения контроля со стороны руководства, 
в связи с чем выявленные нарушения подлежат немедленному устранению, а лица, 
допустившие нарушение закона, привлечению к дисциплинарной ответственности.

Причинами и условиями допущенных нарушений явилось ненадлежащее 
исполнение возложенных обязанностей ответственными лицами образовательного 
учреждения, а также отсутствия контроля со стороны руководства учреждения.

На основании изложенного, руководствуясь ст. 24 Федерального закона от 
17.01.1992 № 2202-1 «О прокуратуре Российской Федерации»,

ТРЕБУЮ:

1. Безотлагательно рассмотреть настоящее представление и принять 
конкретные меры по устранению и недопущению впредь нарушений закона, 
причин и условий им способствующих.

2. О дате, времени и месте рассмотрения представления уведомить прокурора 
района для принятия участия в рассмотрении представления.

3. Рассмотреть вопрос о привлечении к ответственности виновных лиц. 
допустивших указанные нарушения.

4. О результатах рассмотрения и принятых мерах в месячный срок сообщить 
прокурору района в письменной форме с приложением подтверждающих 
документов.

Прокурор района Н.Р. Серазетдинов
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