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• Медиабезопасность - обеспечение государством информационной 

безопасности детей, защита физического, умственного и нравственного 

развития несовершеннолетних, а также человеческого достоинства во всех 

аудиовизуальных медиа-услугах и электронных СМИ – требование 

международного права. 

• Медиаграмотность - определяется в международном праве как грамотное 

использование детьми и их преподавателями инструментов, 

обеспечивающих доступ к информации, развитие критического анализа 

содержания информации и привития коммуникативных навыков, 

содействие профессиональной подготовке детей и их педагогов в целях 

позитивного и ответственного использования ими информационных и 

коммуникационных технологий и услуг. 

• Медиаобразование - выполняет важную роль в защите детей от 

негативного воздействия средств массовой коммуникации, способствует 

осознанному участию детей и подростков в медиасреде и медиакультуре, 

что является одним из необходимых условий эффективного развития 

гражданского общества. 

• Информационная безопасность детей - состояние защищенности детей, 

при котором отсутствует риск, связанный с причинением информацией 

вреда их здоровью и (или) физическому, психическому, духовному, 

нравственному развитию. 

 



Федеральный закон Российской Федерации 

от 29 декабря 2010 г. № 436- ФЗ «О защите 

детей от информации, причиняющей вред их 

здоровью и развитию» 

 

определяет информационную безопасность детей как 
«состояние защищенности детей, при котором 

отсутствует риск, связанный с причинением 

информацией вреда их здоровью и (или) физическому, 

психическому, духовному, нравственному развитию» 
 
 



Информационно-психологическая 

безопасность личности -  

интегративное образование, отражающее: 

 

 психологическую защищенность личности от негативных 

воздействий информационных факторов и психологического 

насилия посредством информационных технологий, при которой 

обеспечивается защита психологического здоровья личности и 

оказываются удовлетворенными ее базовые потребности в 

самосохранении; 

 

 психологическую суверенность личности, целостность, 

обеспечивающие возможность осознанного саморазвития. 



 

Средства информационно-

психологического воздействия: 

 устное воздействие, в том числе и с 

применением акустических средств усиления 

голоса и шумовых эффектов; 

 воздействие, связанное с применением 

печатной продукции; 

 воздействие с использованием телевидения и 

радиосвязи; 

 воздействие, основанное на применении 

компьютерных технологий и Интернета.  

 

 

 

 





Статистика и исследования 

88%    

4-летних детей выходят в сеть вместе с родителями. 

В 8-9-летнем возрасте дети всѐ чаще выходят в 
сеть самостоятельно.  

К 14 годам совместное, семейное пользование 
сетью сохраняется лишь для 7% подростков 

Данные проекта «Дети Интернета» 



Более четверти детей проводят в Сети от 7 до 14 часов в 
неделю, или около 1-2 часов в день. В то же время каждый 
пятый ребенок находится в Интернете более 21 часа в 
неделю. 

Около 80% детей в России выходят в Интернет через 
отдельные компьютеры в своих комнатах или через 
мобильные телефоны. 

Более 80% российских подростков имеют профиль в 
социальных сетях, и у каждого шестого из них более 100 
друзей. Около 40% детей впоследствии начинают встречаться 
с сетевыми знакомыми в офлайн. В Европе только 8% детей 
встречаются с новыми онлайн-знакомыми в реальности. 



Больше половины пользователей сети в возрасте до 14 лет 
просматривают сайты с нежелательным содержимым.  

39% детей посещают порно сайты,  

19% наблюдают сцены насилия, 16% увлекаются 
азартными играми.  

Наркотическими веществами и алкоголем интересуются 
14% детей, а экстремистские и националистические 
ресурсы посещают 11% несовершеннолетних 
пользователей  

90% детей сталкивались в сети с порнографией, а 65% 
искали ее целенаправленно. При этом 44% 
несовершеннолетних пользователей Интернета хотя бы 
раз подвергались в сети сексуальным домогательствам. 



Примерно треть вредоносного ПО, существующего 
в настоящее время, создана детьми до 11 лет. 
Дети начинают интересоваться разработкой кодов, 
столкнувшись с проблемами во время игр онлайн. 

Подростки от 12 до 17 лет являются основной 
группой риска для развития интернет-зависимости 
в силу своих возрастных особенностей.  



Угрозы информационно - психологической 

безопасности (ИПБ) детей в сети Интернет 

Компоненты 

ИПБ 

Целостность личности Защищенность личности 

 

 

Угрозы ИПБ 

Интернет- зависимость 

Виртуализация личности 

Кибербуллинг, Буллицид 

 

Группы девиантного 

поведения, секты 

Эмоциональные и 

поведенческие нарушения 

Сексуальные домогательства 



 



 



 



 



 



 



 



 



 



 



1. Недостаточное внимание родителей к проблеме обеспечения 

информационно - психологической безопасности своих детей. 

 

2. Недостаток программ обучения для педагогов в детских садах и 

школах. 

 

3. Недостаток программ психологической профилактики, 

психологической помощи при травмах, полученных в сети в том 

числе готовых программ для использования психологами в 

детских садах и школах. 

 

4.    Рост аудитории мобильного Интернета. 

 

Проблемы: 





Нормативные документы в области 

информационной безопасности 

Федеральные законы 

 Федеральный закон РФ от 29.12.2010 N 436-ФЗ "О защите детей от 

информации, причиняющей вред их здоровью и развитию". 

 Федеральный закон РФ от 28.12.2010  № 390 — ФЗ «О безопасности» . 

 Федеральный закон РФ от 27.07.2006  № 152 — ФЗ «О персональных 

данных»  

 Федеральный закон от 27.07.2006 № 149-ФЗ (ред. 31.12.2014) "Об 

информации, информационных технологиях и о защите информации" 

(с изм. и доп., вступ. в силу с 01.09.2015).  

 



   Федеральные постановления и приказы.  

• Постановление Правительства РФ от 17.05.2017 № 575 "О внесении изменений в пункт 3 

Правил размещения на официальном сайте образовательной организации в информационно-

телекоммуникационной сети "Интернет" и обновления информации об образовательной 

организации  

• Постановление Правительства РФ от 20.10.2015 г. № 1120 "О внесении изменения в пункт З 

Правил размещения на официальном сайте образовательной организации в информационно-

телекоммуникационной сети "Интернет" и обновления информации об образовательной 

организации, Постановление Правительства РФ от 31.07.2014 № 758 "О внесении изменений в 

некоторые акты Правительства Российской Федерации в связи с принятием Федерального 

закона ”О внесении изменений в Федеральный закон ”06 информации, информационных 

технологиях и о защите информации“ и отдельные законодательные акты Российской 

Федерации по вопросам упорядочения обмена информацией с использованием 

информационно-телекоммуникационных сетеи". 

• Приказ РОСОБРНАДЗОРа от 29.05.2014 № 785 "Об утверждении требований к структуре 

официального сайта образовательной организации в информационно-коммуникационной сети 

"Интернет" и формату представления на нём информации". 

• Постановление Правительства РФ от 10.07.2013 г. № 582 г. Москва "Об утверждении Правил 

размещения на официальном сайте образовательной организации в информационно-

телекоммуникационной сети "Интернет" и обновления информации об образовательной 

организации". 

 

Нормативные документы в области 

информационной безопасности 



Программные решения 

• Блокировка рекламы на сайтах 

• Услуги родительского контроля , предлагаемые мобильными 

операторами; 

• Один общий аккаунт ребенка и родителя; 

• Настройка родительского контроля 

 Сервис SkyDNS 

 Dr. Web Security Space   

 модуль «Родительский контроль» в составе 

Kaspersky Internet Security и Kaspersky Total 

Security для всех устройств 

 приложение Kaspersky Safe Kids 

 приложение ChildWebGarden 

 

 

https://www.skydns.ru/


 





Региональная Общественная Организация "Центр 

Интернет-технологий" (РОЦИТ) 

Основные проекты: 

 Saferunet.ru - Центр безопасного интернета посвящен 
проблеме безопасной, корректной и комфортной работы в 
Интернете 

 Etika.ru - Сайт создан специально для пользователей Рунета, 
которые хотят работать в этичной, корректной и безопасной 
среде и готовы участвовать в создании такой среды 

 Nedopusti.ru - Социальный проект по защите детей от 
похищений, сексуальной эксплуатации и жестокого обращения 

 Хулиганам.нет - Специальный проект по проблемам 
кибернасилия и киберунижения 

 Наркоманам.нет - Специальный проект по борьбе с 
пропагандой и распространением наркотиков в Интернете 
 

 http://www.rocit.ru/  

 

http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/


Полезные ссылки 
  Правила безопасного использования сети Интернет: Фонд 

«Дружественный Рунет» (http://www.friendlyrunet.ru/)  

 Проект Чистый Интернет (http://cleaninternet.ru/ )  

 Линия помощи «Дети он-лайн» (http://www.detionline.org/ ) 

 Информационно-аналитический ресурс «Ваш личный интернет» 

(http://www.content-filtering.ru/ ) 

 Год Безопасного Интернета в России (www.saferinternet.ru )        

 Конкурс «Безопасный интернет- детям» 

(http://www.fid.su/projects/saferinternet/year/photovideo/)  

 Конкурс «Интернешка» (http://www.interneshka.net/ )  

 Конкурс «Моя безопасная сеть» (http://moya-set.ru/ ) 

 Конкурс на лучший интернет-ресурс с позитивным контентом, 

ориентированный на детско-юношескую аудиторию «Позитивный интернет» 

(http://positivecontent.ru/ ) 

 Детский браузер Гогуль - средство родительского контроля детей в 

Интернете (http://www.gogul.tv)  

 



 



 



 



КПК  

Основы безопасности 

обучающихся в сети Интернет 

 
Программа включает такие темы как:  

 Основы законодательства в области обеспечения информационной безопасности 

детей,  

 Интернет-ресурсы для работы педагога с детьми и родителями по обеспечению 

информационной безопасности обучающихся,  

 Интернет-зависимое поведение у детей и подростков: клиника, диагностика, 

профилактика,  

 Вирусы и антивирусы,  

 Утечка и обнародование личных данных,  

 Основы безопасности в Интернете,  

 "Контентная фильтрация". Обзор программ и инструментов фильтрации трафика. 

Форма обучения – заочная, с применением дистанционных технологий.  

Стоимость обучения: - программа повышения квалификации с выдачей удостоверения 

установленного образца в объеме 24 часа – 500 рублей 

По окончании курса выдаются удостоверения о повышении квалификации. 

Записаться на  курсы можно 

 по телефонам 8 (34783) 2-72-62,    8 (34783) 2-17-10, доп. 217. 

 по электронной почте:  kpk@nfbgu.ru,  Aigul9@yandex.ru. 

 Группы формируются по мере поступления заявок.  



Спасибо за внимание 

Аюпова А.Р.,  доцент кафедры 
математического моделирования и 
информационной безопасности  
НФ БашГУ,  
aigul9@yandex.ru 

 
 
 


